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Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym w Zespole Szkél Technicznych w Czestochowie

§1.
1.Nadawanie uprawnieri do przetwarzania danych oraz ich rejestrowanie w systemie
informatycznym,

1) Do obstugi systemu informatycznego stuzacego do przetwarzania danych osobowych, mo.Ze
by¢ dopuszczona wylacznie osoba posiadajaca upowaznienie do przetwarzania danych
osobowych, wydane przez Dyrektora szkoty

2) Upowaznienia do przetwarzania danych osobowych, o ktérych mowa w punkeie 1.1,
przechowywane sa w teczkach akt osobowych pracownikow

3) Dostgp do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wylacznie po : :

a} podaniu identyfikatora uzytkownika i wiasciwego hasta

b) podaniu whasciwego hasta dostepu do stanowiska komputerowego

4) Dla kazdego uzytkownika systemu informatycznego, ktéry przetwarza dane osobowe, dyrektor,
ustala niepowtarzalny identyfikator i hasto poczatkowe.

5) Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z
systemu informatycznego, nie powinien byé przydzielany innej osobie.

6) W przypadku utraty przez dana osobe uprawnien do dostepu do danych osobowych w systemie
informatycznym. Identyfikator osoby, ktéra utracila uprawnienia do dostgpu do danych
osobowych, nalezy niezwiocznie wyrejestrowa¢ z systemu informatycznego, uniewaznié jej hasto,
oraz podja¢ inne stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do
danych. Za realizacj¢ procedury rejestrowania i wyrejestrowywanie uzytkownikéw w systemie
informatycznym odpowiedzialny jest dyrektor Szkoty

: §2.
~ 1. Metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem.

1) Dane osobowe przetwarzane sg z uzyciem dedykowanych serweréw, komputeréw
stacjonarnych.

2) Hasto uzytkownika powinno mie¢ minimum 8 znakéw i byé zmieniane w przypadku :
a) Systemu SIO, HERMES - co 30 dni,
b) OFFICE, PROGMAN, BIP — zmiana hasta dostepu do stanowiska komputerowego co 90 dni.

3) Hasto oprécz znakdw matych 1 duzych liter winno zawierad ciag znakdw alfanumerycznych i
specjalnych;

4) Hasta wpisywane z klawiatury nie moga pojawia¢ si¢ na ekranie monitoréw w formie jawnej;



5) Haslo nie moze zawiera¢ zadnych informaciji, ktére mozna kojarzy¢ z uzytkownikiem

komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaty, imiona, marka tub nr
rejestracyjny samochodu itp.;

6) Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych. Uzytkownik
nie moze udostgpnié swojego identyfikatora oraz hasta jak rowniez dostepu do stanowiska

roboczego po uwierzytelnieniu w systemie osobom nieuprawnionym ani zadnej osobie
postronnej;

7) Haslo uzytkownika, umozliwiajace dostep do systemu informatycznego, nalezy utrzymywac w
tajemnicy, rowniez po uptywie jego waznosci;

8) Raz uzyty identyfikator nie moze byé przydzielony innemu uzytkownikowi;

9) Hasta sa zdeponowane w sejfie w siedzibie dyrektora szkoty.

10) W przypadku, gdy istnieje podejrzenie, ze hasto mogha poznaé osoba nieuprawniona,
uzytkownik zobowiazany jest do natychmiastowej zmiany hasta, lub w razie problemow
powiadomi¢ o tym fakcie dyrektora szkoty

§ 3.

1. Procedury rozpoczgcia, zawieszenia i zakoficzenia pracy.

I) Dane osobowe, ktérych administratorem jest Szkota moga by¢ przetwarzane sposobem
tradycyjnym lub z uzyciem systemu informatycznego tylko na potrzeby realizowania zadan
statutowych i organizacyjnych szkoly;

2) Rozpoczgeie pracy uzytkownika w systemie informatycznym nastepuje po poprawnym
uwierzytelnieniu (zalogowaniu si¢ do systemu);

3) Rozpoczgeie pracy w aplikacji musi byé przeprowadzone zgodnie z instrukcja zawarta w
dokumentacji aplikacji;

4) Zakonczenie pracy uzytkownika nastgpuje po poprawnym wylogowaniu sie z systemu oraz
poprzez uruchomienie odpowiedniej dla danego systemu opcji jego zamknigcia zgodnie z
instrukcja zawarta w dokumentacji;

5) Niedopuszczalne jest zakonczenie pracy w systemie bez wykonania petnej i poprawnej operacji
wylogowania z aplikacji | poprawnego zamknigcia systemu;

6) Monitory stanowisk komputerowych znajdujace si¢ w pomieszczeniach, gdzie przebywaja
osoby, ktére nie posiadaja upowaznien do przetwarzania danych osobowych, a na ktérych
przetwarzane sa dane osobowe nalezy ustawi¢ w taki sposob, aby uniemozliwi¢ osobom
postronnym wglad w dane;

7) Uzytkownik ma obowigzek wylogowania sig w przypadku zakonczenia pracy. Stanowisko
komputerowe nie moze pozostac z uruchomionym i dostgpnym systemem bez nadzoru
pracujacego na nim pracownika;

8) Wydruki zawierajace dane osobowe nalezy przechowywaé w miejscu uniemozliwiajgcym ich
odczytanie przez osoby postronne. Wydruki nieprzydatne nalezy zniszczy¢ w stopniu
uniemozliwiajacym ich odczytanie w niszezarce dokumentow;



9) Przebywanie 0séb nieuprawnionych w pomieszczeniach znajdujacych sie na obszarze, w

ktorym sa przetwarzane dane osobowe jest dopuszczalne tylko w obecnogci osoby upowaznione;j
do ich przetwarzania;

10) Pomieszczenia, w ktérych przetwarzane sg dane osobowe, nalezy zamykac¢, na czas
nieabecnosci 0séb zatrudnionych, w sposéb uniemozliwiajacy dostep do nich osobom trzecim;

11) Uzytkownik niezwtocznie powiadamia dyrektora Szkoty , w przypadku podejrzenia fizycznej
ingerencji w przetwarzane dane osobowe lub uzytkowane narzedzia programowe lub sprzgtowe.
Wowezas, uzytkownik jest zobowigzany do natychmiastowego wytaczenia sprzetu.

§4
L. Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi do
ich przetwarzania.

1) Zbiory danych osobowych w systemie informatycznym sg zabezpieczane przed utratg lub
uszkodzeniem za pomocy;

a) urzadzen zabezpieczajacych przed awarig zasilania lub zakldceniami w sieci zasilajacej,
b) sporzadzanie kopii zapasowych ( kopie pelne).
2) Pelne kopie zapasowe zbioréw danych tworzone sa 2 razy w ciagu roku;

3) W szezegdlnych sytuacjach, np. przed aktualizacja lub zmiang oprogramowania lub systemu
nalezy wykona¢ bezwzglednie peing kopie zapasowa systemu;

4) Kopie zapasowe zbioréw danych nalezy okresowo sprawdzaé pod katem ich przydatnosci do
odtworzenia w przypadku awarii systemu.Za przeprowadzenie tych czynnosci odpowiada
uzytkownicy systeméw informatycznych

5) Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawié danych lub zniszczyé w sposdb
uniemozliwiajacy odezyt danych.

§ 5.

1.8posob, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych
1) Okresowe kopie zapasowe wykonywane sa na ptytach CD lub innych elektronicznych
nosnikach informacji. Kopie zapasowe przechowuje si¢ w sposob uniemozliwiajacy
nieuprawnione przejecie
2) Kopie miesigczne przechowuje si¢ przez okres roku. Wykonywane ¢o pdt roku petne kopie
systemu kadrowego przechowuje si¢ przez 50 lat. Kopie zapasowe nalezy bezzwlocznie usuwad
po ustaniu ich uzytecznosci.
3) W przypadku kopii zapasowych sporzadzanych indywidualnie przez uzytkownika
odpowiedzialnoscia za ich zniszczenie obarczony jest uzytkownik.
4) W przypadku nosnikéw informacji, przez ich zniszczenie rozumie sig ich trwate |
nicodwracalne zniszczenie fizyczne do stanu nie dajacego mozliwosci ich rekonstrukeji i
odzyskania danych.

§ 6.
1.Sposéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego



1) W zwiazku z istnieniem zagrozenia dia zbioréw danych osobowych, ze strony wiruséw
komputerowych, ktorych celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego, konieczna jest ochrona sieci komputerowej i stanowisk komputerowych,

2) Wirusy komputerowe moga pojawi¢ sig systemach szkoty poprzez: Internet, nosniki informacji
takie jak: dyskietki, ptyty CD, dyski przenosne, itp.

3) Przeciwdziatanie zagrozeniom ze strony wiruséw komputerowych realizowane jest
nastgpujaco:

a) Komputer z dostgpem do Internetu musi by¢ zabezpieczony za pomocg oprogramowania
antywirusowego.

b) Zainstalowany program antywirusowy powinien byé tak skonfigurowany, by co najmniej raz w
tygodniu dokonywat aktualizacji bazy wiruséw oraz co najmniej raz w tygodniu dokenywane
byto automatycznie sprawdzenie komputera pod katem obecnosdci wirusow komputerowych.

¢) Elektroniczne nodniki informacji takie jak dyskietki, dyski przenosne, nalezy kazdorazowo
sprawdzaé programem antywirusowym przed uzyciem, po zainstalowaniu ich w systemie.
Czynnos¢ powyzsza realizuje uzytkownik systemu. W przypadku problemow ze sprawdzeniem
zewngtrznego nodnika danych uzytkownik jest zobowiazany zwréci¢ sie z tym do Administratora
Bezpieczenstwa Informacji.

d) Komputery i systemy pracujace musza mie¢ zainstalowany program antywirusowy a w
przypadku komputeréw z dostgpem do Internetu, rowniez posiadaé oprogramowanie i
mechanizmy zabezpieczajace przed nieautoryzowanym dostgpem z sieci (firewall).

e) W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat
oprogramowania zabezpieczajacego system wskazujacy na zaistnienie zagrozenia lub rozpozna
tego typu zagrozenie, zobowiazany jest zaprzestaé jakichkolwiek czynnodci w systemie i
niezwlocznie skontaktowaé si¢ z Dyrektorem Szkoty

f) Przy korzystaniu z poczty elektronicznej nalezy zwrécié szczegdlng uwage na otrzymywane
zalaczniki dotaczane do tresci wiadomoéci. Zabrania sie otwierania zatacznikéw i wiadomosci
poczty elektronicznej od ,,niezaufanych” nadawcow.

g) Zabrania si¢ uzytkownikom komputeréw, wylaczania, blokowania odinstalowywania
programow zabezpieczajacych komputer (skaner antywirusowy, firewall) przed
oprogramowaniem zlosliwym oraz nieautoryzowanym dost¢pem.

§7.
Udostgpnianie danych osobowych i sposéb odnotowania informacji o udost¢gpnionych
danych
7.1.Udostgpnienie danych instytucjom moze odbywac sie wylacznie na pisemny uzasadniony
wniosek lub zgodnie z przepisami prawa

§ 8.
Wykonywanie przegladow i konserwacji systemu oraz nosnikéw informacji shuzacych do
przetwarzania danych
8.1. Przeglady i konserwacje systemu oraz zbioréw danych wykonuje uzytkownik na biezaco.
8.2. Umowy dotyczace instalacji i konserwacji sprzgtu nalezy zawiera¢ z podmiotami, ktérych
kompetencje nie budzg watpliwoséci, co do wykonania ustugi oraz ktorych wiarygodnoscé
finansowa zostaty sprawdzone na rynku.



8.3. Naprawy sprzetu nalezy zlecaé podmiotom, ktérych kompetencje nie budza watpliwosct, co
do wykonania ustugi. Naprawa sprzetu, na ktérym moga znajdowacé sie dane osobowe powinna
odbywa¢ si¢ pod nadzorem osdb uzytkujacych sprzet w miejscu jego uzytkowania.

8.4. W przypadku koniecznosci naprawy poza miejscem uzytkowania, sprzet komputerowy, przed
oddaniem do serwisu, powinien by¢ odpowiednio przygotowany. Dane nalezy zarchiwizowac na
nosniki informacji, a dyski twarde, bezwzglednie, wymontowaé na czas naprawy.

8.5. Zmiana konfiguracji sprzgtu komputerowego, na ktérym znajduja sie dane osobowe lub
zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedza i zgoda dyrektora Szkoty

§9.
Ustalenia koncowe
1) Osobom korzystajacym z systemu informatycznego, w ktdrym przetwarzane sa dane osobowe
w szkole zabrania sig: ujawniania loginu i hasta wspétpracownikom i osobom z zewnatrz,
2} pozostawiania haset w miejscach widocznych dla innych oséb,
3} udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,
4) udostgpniania osobom nieuprawnionym programéw komputerowych zainstalowanych w
systemie,
5} uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,
6) przenoszenia programéw komputerowych, dyskéw twardych z jednego stanowiska na inne,
7} kopiowania danych na nosniki informacji, kopiowania na inne systemy celem wynoszenia ich
poza szkote,
8) samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych w tym
réwniez programow do uzytku prywatnego;
9) uzywania nos$nikéw danych udostepnionych przez osoby postronne,
10) przesytania dokumentéw i danych z wykorzystaniem konta pocztowego prywatnego
(niestuzbowego),
11) otwierania zatacznikow i wiadomosei poczty elektronicznej od nieznanych i ,,niezaufanych”
nadawcow,
12) uzywania nosnikéw danych niesprawdzonych, niewiadomego pochodzenia lub niezwigzanych
z wykonywang praca; w przypadku koniecznosci uzycia niesprawdzonych przenosnych nosnikdw
danych, nalezy zgtosi¢ te nosniki, w celu sprawdzenia - przeskanowania programem
antywirusowym,
13) tworzenia kopii zapasowych niechronionych hastem i/lub bez odpowiednich zabezpieczen
migjsca ich przechowywania.
9.1.Ponadto zabrania si¢:
1) wyrzucania dokumentoéw zawierajgcych dane osobowe bez uprzedniego ich trwalego
Zniszczenia,
2) pozostawiania dokumentow, kopii dokumentéw zawierajacych dane osobowe w drukarkach,
kserokopiarkach,
3) pozostawiania kluczy w drzwiach, szatach, biurkach, zostawiania otwartych pomieszczen, w
ktérych przetwarza si¢ dane osobowe,
4) pozostawiania bez nadzoru os6b trzecich przebywajacych w pomieszezeniach szkoty, w
ktorych przetwarzane sa dane osobowe,
5) pozostawiania dokumentéw na biurku po zakonczonej pracy, pozostawiania otwartych
dokumentéw na ekranie monitora bez blokady konsoli,
6) ignorowania nieznanych 0séb z zewnatrz poruszajacych si¢ w obszarze przetwarzania danych
osobowych,
7) przekazywania informacji bedacymi danymi osobowymi osobom nieupowaznionym,
8) ignorowania zapisoéw Polityki Bezpieczenistwa szkoty.
9.2 Konieczne jest: ,
1) postugiwanie si¢ wiasnym loginem i hastem w celu uzyskania dostgpu do systemow
informatycznych,
2) tworzenia haset trudnych do odgadnigcia dla innych,



3) traktowanie konta pocztowego szkoly jako narzedzia pracy i wykorzystywanie go jedynie w
celach stuzbowych,

4) nie przerywanie procesu skanowania przez program antywirusowy na komputerze,

5) wykonywanie kopii zapasowych danych przetwarzanych na stanowisku komputerowym,

6) zabezpieczenie sprzetu komputerowego przed kradzieza lub nieuprawnionym dostepem do
danych,

9.3. Wszelkie przypadki naruszenia niniejszej Instrukcji nalezy zglasza¢ bezposredniemu
przelozonemu,

§ 10.
Zalecenia w zakresie przetwarzania danych osobowych sposobem tradycyjnym

1) Miejscem tworzenia, uzupetniania, przechowywania dokumentacji dotyczacej przetwarzania
danych osobowych sposobem tradycyjnym sa pomieszczenia w szkole: sekretariat, pokoj
nauczycielski, gabinet dyrektora, pomieszczenie, pedagoga, biblioteka, $wietlica, klasy lekcyjne.
2) Osoby prowadzace dokumentacje zobowiazane sa do zachowania tajemnicy stuzbowej.

3) Dokumentacji, o ktérej mowa w punkcie 1.1. nie mozna wynosié poza teren szkoty.

4) Dokumentacjg, o ktorej mowa w punkcie 1.1. archiwizuje sie zgodnie z Instrukeja
kancelaryjna.

5) Osoby prowadzace dokumentacj¢ zobowiazane sq do niezwtocznego poinformowania
Dyrektora szkoty, o podejrzeniu dostepu do dokumentacji przez osoby nieupowaznione.



Na podstawie ustaw Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926 i Nr 133, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285).

1. upowazniam Pania/g 0PSSOI
zatrudnionego/a w ZESPOLE SZKOL TECHNICZNYCH W CZESTOCHOWIE

NA STANOWISKU ...t do obstugi systemu
r¢geznego i informatycznego nastepujacych zbiorow:

NAZWA /NUMER ZBIORU ZAKRES

Zbiér 1 — Ewidencja oséb zatrudnionych przy przetwarzaniu danych osobowych;

Zbibr 2 — Kontrola wewngtrzna- wyniki, opracowania, protokoly, notatki,;

Zbior 3 — Akta osobowe pracownikéw;

Zbior 4 — Dokumentacja dotyczaca polityki kadrowej —opiniowanie awansow, wyroznien,
odznaczen, nagrod, wnioski o odznaczenia, itp;

Zbidr 5 — Notatki stuzbowe oraz postepowanie dyscyplinarne;

Zbiér 6 — Zbiory informacji o pracownikach,

Zbiér 7 — Ewidencja zwolnien lekarskich;

Zbiér 8 — Skierowania na badania okresowe, specjalistyczne;

Zbidr 9 — Ewidencja zasobdw szkoty —SIO;

Zbidr 10 — Ewidencja urlopdw, karty czasu pracy;

Zbidr 11 — Kartoteki wydanej odziezy ochronnej i $rodkéw ochrony indywidualne;;

Zbigr 12 — Rejestr delegacji shuzbowych;

Zbior 13 — Ewidencja osob korzystajacych z funduszu socjalnego i dokumentacja
funduszu socjalnego ;

Zbigr 14 — Listy plac pracownikdw;

Zbidr 15 — Kartoteki zarobkowe pracownikéw, nakazy komornicze;

Zbigr 16 — Deklaracje ubezpieczeniowe pracownikow,

Zbiér 17 - Deklaracje i kartoteki ZUS pracownikow;

Zbidr 18 — Deklaracje podatkowe pracownikow;

Zbior 19 — Ksiega ucznidw;

Zbior 20 — Arkusze ocen;

Zbidr 21 — Karty zgloszeti ucznidéw , podania o przyjecie do szkoly:

Zbiér 22 — Dzienniki zaje¢ obowiazkowych i dodatkowych;

Zbior 23 — Zaswiadczenia z PPP i inne orzeczenia i opinie;

Zbior 24 — Ewidencje decyzji administracyjnych dyrektora szkoty- skreélenia z listy;

Zbitr 25 —Deklaracje uczgszezania na religie, sprzeciw od zajeé z wychowania
do zycia w rodzinie

Zbior 26 — Ewidencja decyzji — zwolnienia z obowiazkowych zajeé, odroczenia
obowigzku szkolnego

Zbiér 27 — Rejestr zadwiadezen wydanych pracownikom szkoty;

Zbior 28 — Rejestr wypadkéw, ewidencja podejrzen o chorobe zawodowa, itp;

Zbior 29 — Ksigga drukéw icistego zarachowania;

Zbior 30 — Zbidr upowaznien;

Zbiér 31 — Ewidencja 0séb przystgpujacych do egzamindw zewnetrznych

Zbidr 32 — Umowy zawierane z osobami fizycznymi;

Zhior 33 — Protokély rad pedagogicznych , ksiega uchwat,

Zbior 34 — Dokumenty archiwalne;

Zbior 35 — Teczki awansu zawodowego,

Zbidr 36 -- Arkusz organizacyjny placowki;

Zbidr 37 — Pomoc spoteczna, stypendia, wyprawki, obiady

(podpis pracownika)




